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-

I\'lilcrosoi't
Sof
Report

Co-Autor
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Alexander Fischer & Microsoft

1 TAP Partner fir

-

First Customer SAP R/3 unter Windows und SQL Sever 2000
SAP R/3 mit SQL Server 2005

Office 200x
Duet Enterprise (aka Mendocino; SAP / Office Kopplung)

—_( =<

-

—_

SC Operations Manager
SC Service Manager v1 und vNext

—_

I Erste Implementierung SAP / AD-Konnektor
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I Referenzen im System Center Bereich

i Ubersicht tiber die Microsoft System Center Lésungen
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Referenzen Microsoft System Center Losungen
Implementierung & Beratung System Center Configuration Manager

1 Alldos, Pfinztal

I Balluff, Neuhausen a.d.F.

i DATAGROUP IT Services & Solutions
I Koehler Paper Group, Oberkirch

i EDEKA Sudwest

I Klinikverbund Lérrach

I Lohmann Animal Health

T Heinrich Schmid AG, Reutlingen

I Staatsministerium Baden Wirttemberg
i BDT, Rottweil

I Hobart GmbH, Offenburg

I Ziemann, Ludwigsburg

T Uniklinik Freiburg

1 Klinikverbund Stuttgart

i Robert Bosch Krankenhaus, Stuttgart

I é
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Referenzen Microsoft System Center LOsungen

Implementierung & Beratung System Center Operations Manager

Alldos, Pfinztal

ekom21, Kassel / Giel3en
Klinikverbund Sudwest, Calw

VIiB Stuttgart

Robert Bosch Krankenhaus
Universitatsklinikum Freiburg
Klinikum Stuttgart

Sparkasse Marburg-Biedenkopf
Nassauische Sparkasse, Wiesbaden
Karl Storz Endoskopie, Tuttlingen
Staatsministerium Baden-Wirttemberg
TESTO, Lenzkirch

W&W Informatik Ludwigsburg

Balluff, Neuhausen a.d.F.
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Referenzen Microsoft System Center LOosungen

Implementierung & Beratung System Center Service Manager

1 Globus Handelsgesellschaft, St. Wendel
T Klinikum Stuttgart
1 Hobart GmbH, Offenburg
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I Referenzen im System Center Bereich

i Ubersicht tiber die Microsoft System Center Losungen
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Fokus: Gestaltbare Prozesse der IT-Infrastruktur

Microsoft System Center Suite

I
il
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Detallbetrachtung: Lifecycle-Management

Softwareverteilung

Lizenzverwaltung

l Inventar-Management }—

Uberwachung
Systemkonfiguration

l Betriebssystemverteilung }—
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Strategische Fragen: Lifecycle-Management

-

Wie viele Computersysteme haben wir derzeit im Einsatz?

Wie viele unterschiedliche Office Versionen und Windows Versionen
setzen wir ein?

-

-

Haben wir eine Abweichung bei den Software-Lizenzen?

-

Was kostet uns die Umstellung auf Windows 77?

—_

Werden nicht genehmigte Softwareprodukte eingesetzt?

-

Sind alle System sicherheitstechnisch auf aktuellem Stand?

-

Gibt es unerlaubte (unerwartete) Abweichungen von vereinbarten
Systemkonfigurationen ?

11 Microsoft System Center Suite i ein Uberblick | Alexander Fischer ©2011 DATAGROUP
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System Center Configuration Manager: Funktionstberblick

-

Betriebssystem- Softwareverteilung

-

Inventarisierung

-

Berichterstattung

—_

Updateverwaltung

-

Konfigurationsverwaltung
(Desired Configuration Management)

Network Access Protection

—_

-

Internetbasierte Clientverwaltung

Remote Administration

—_

-

Softwaremessung

12 Microsoft System Center Suite i ein Uberblick | Alexander Fischer ©2011 DATAGROUP



DATAGROUP

IT Services + Solutions

Lizenzabgleich

[Land der Verwendung [AIl Countries [r]
Ablaufende SA
Effektive  |Anzahl der |Anzahl der
Lizenzmen |Updatelizen |Updatelizenzen |Aktive SA- (0 -12 12-24 =24
Produktpool ~ |Lizenzp ilie ~ |Lizenzversior * |ge ~ |zen ~ |(mit Wartung) ~ |Stiickzah ~ |Monate  ~ [Monate ~ |Monate ~
Applications Office Professional 2003 1 0 0 0]0 0 0
Office Standard 2007 1 0 0 o]0 0 0
Servers Exchange Server - Enterprise 2007 2 0 0 0]0 0 0
SQL - User CAL 2008 5 0 0 010 0 0
SQL Server - Standard 2008 3 0 0 0o 0 0
SQL Server Standard - 1 Processq2005 2 0 0 0]0 0 0
System Center Configuration Man{2007 Release 2 1 0 0 0]0 0 0
System Center Configuration Serv{2007 Release 2 30 0 0 o]0 0 0
System Management Server Clien| 2007 Release 2 250 0 0 0]0 0 0
Windows Server - Enterprise 2003 Release 2 4] 0 0 0]0 0 0
Windows Server - Standard 2003 16 0 0 0]0 0 0
2008 4 ReportName: License 14A - Mi Volume Licensi iliation Report
— 2003 Release 2 3 category: Asset Intelligence
2008 Release 2 4 This report provides recondliation on software licenses purchased through Microsoft Volume License Agreement and the actual inventory count. Accuracy of install quantities and
Windows Sei L 2003 650  Comment: license information may vary given complex dependendes and limitations, Do not rely solely on these reports for determining your license compliance, See help for additional
Windows Terminal 2003 650 information.
Systems Windows P 0 Parameters:
Vista Business 1
Vista Enterprise
09,03,2010 08:10:27 (Number of Records: 19)
Pm'l"‘t License Product Family Version f::::;e L:_"[“?;:;d 1"’&';:':;’"" ID".E“' gﬁz;‘;;:":g:? Collection
[Z] | Applications | Office Professional 2003 1 0 0 1 1 SMS00001
[7] | Applications | Office Standard 2007 1 0 0 1 1 SMS00001
[7] | Servers Exchange Server - Enterprise 2007 2 ) ) 2 2 SMS00001
[#] | Servers SQL - User CAL 2008 5 ) ) 5 5 SMs00001
[#] | Servers SQL Server - Standard 2008 3 0 0 3 3 SM500001
[ | servers SQL Server Standard - 1 Processor 2005 2 0 0 2 2 SM500001
[#] | servers System Center Configuration Manager w/ SQL Technalogy 2007Release 2 | 1 0 0 1 1 SMS00001
[ | servers System Center Configuration Server Enterprise Management License | 2007 Release 2 | 30 0 0 30 30 SMS00001
[#] | servers System Management Server Client ML 2007 Release 2 | 250 0 0 250 250 SMS00001
[# | servers Windows Server - Enterprise 2003 Release 2 | 4 0 0 4 4 SMS00001
[ | servers Windows Server - Standard 2008 Release 2 | 4 0 0 4 4 SMS00001
Server: Windows Server - Standard 2003 16 0 0 16 16 SMS00001
[Ea ® Windows Server - Standard 2003Release 2 | 3 0 0 3 3 SMS00001
[ | servers Windows Server - Standard 2008 4 0 0 4 4 5MS00001
[#] | servers Windaws Server CAL 2003 650 0 0 650 650 SMS00001
[2] | Servers Windaws Terminal Server CAL 2003 650 0 0 650 650 SMS00001
[#] | Systems Windows xP 0 2 0 0 0 SMS00001
[#] | Systems Windows ista Business 1 4 0 1 1 SMS00001
[7] | Systems Windows Vista Enterprise | 0 0 0 0 0 SMS00001
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BSI-Grundschutz-Auswertungen

M2.11 Regelung des Passwortgebrauchs

M 2.366 Nutzung von Sicherheitsvorlagen unter Windows Server 2003

M 2.368 Umgang mit administrativen Vorlagen unter Windows Server 2003

M 2.412 Schutz der Authentisierung beim Einsatz von Active Directory

M 2.413 Sicherer Einsatz von DNS fir Active Directory

M 4.138 Konfiguration von Windows Server als Domanen-Controller

M 4.148 Uberwachung eines Windows 2000 Systems

M 4.244 Sichere Windows XP Systemkonfiguration

M 4.277 Absicherung der SMB-, LDAP- und RPC-Kommunikation unter Windows Server 2003
M 4.280 Sichere Basiskonfiguration von Windows Server 2003

M 4.282 Sichere Konfiguration der IIS-Basis-Komponente unter Windows Server 2003
M 4.284 Umgang mit Diensten unter Windows Server 2003

M 4.285 Deinstallation nicht bendétigter Client-Funktionen von Windows Server 2003
M 4.313 Bereitstellung von sicheren Doméanen-Controllern

M 4.314 Sichere Richtlinieneinstellungen fiir Doméanen und Doméanen-Controller

M 4.315 Aufrechterhaltung der Betriebssicherheit von Active Directory

M 4.316 Uberwachung der Active Directory Infrastruktur

M 4.318 Umsetzung sicherer Verwaltungsmethoden flr Active Directory

M 4.75 Schutz der Registrierung unter Windows

M 5.123 Absicherung der Netzwerkkommunikation unter Windows XP

M 5.89 Konfiguration des sicheren Kanals unter Windows 2000
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Ad hoc Auswertungen

Copy || Export || Print || Add to Favorites || El

Report Name: Hardware 03A - Primary computer users

Report Mame: Count operating systems and service packs s Asset Intelligence

Category: DOperating System Comment: Display all users that are a primary user for a computer

Cornment: Displays the number of computers inventoried by operating system and sg  Parameters:

Parameters:
11.10.2010 12:07:41 (Mumber of Records: 52)

Primary User Instance Count
11.10,2010 10:58: 34 [7]| datagroup'sgladmin 11
Dperating System [Z| datagroup'seber 3 L

[7]| datagroup'alex.fischer.adm 3 3

Microsaft Windows 7 Enterprise 2| datagroup'adm_mi 5

Microsoft Windows 7 ProfesJ @ Confighgr Repor ] i v B v 1 s v Setev Sicherheitv Extrasv @

Microsoft Windows 7 Ulkima

Copy || Export || Print || Add to Favorites || E-mail
Microsoft Windows Server 2| reportHame: Computers that do not meet the mini i for 7

R " Category: Upgrade Assessment - Windows 7
MICI"CISI:IFt Wlndl:lws Server 2 Comment: Computers which do not meet the minimum Windows 7 requirements for System Drive Space, Processor Speed or Physical Memory.

Microsoft Windows XP Profe | parameters:
Microsoft Windows XP Prafe

Bl Bf B 5 B 5 B ] 5 5 B A R A

Microsof bR Windows(R) Se|11.10.2010 12:05:55 (Mumber of Records: 83)
) ’ Netbios Name site Code Free Space Processor (GHz) Current Physical Memory (MB) ing System Version
Microsaft(R) Windows(R) 5 [7]| DG-AAC-01 001 2,4 2,6 1024 Microsaft{R) Windows(R) Server 2003, Standard Edition 5.2
MiCI’CISDth_R:I Windows(R) Si|[| E| DG-COMPUTERFSC 001 10,81 2,4 768 Microsoft Windows XP Professional 51
[#]| DG-DATAEXCH-01 001 0,2 2,6 1536 Microsoft® Windows Server® 2008 Enterprise 6
Microsaft{R) Windows(R) S&|m| peorv-01 001 11,91 2,6 2043 Microsoft® Windows Server® 2008 Enterprise 5
Microsoft(R) Windaws(R) 5 [ DG-FFCs-01 001 2,13 3 1024 Micrasafi(R) Windows(R) Server 2003, Enterprise Ediian 52
[Z]| DG-MGNT-01 001 3,12 19 3451 Microsoft(R) Windows(R) Server 2003 Standard Edition 52
Microsoft{R) Windows(R) Se @) oe-moss-o1 001 3,4 26 3840 Microsoft(R) Windows(R) Server 2003 Enterprise x64 Edition 52
. . [7]| DG-ME-GECKELER 001 548 24 3318 Microsoft® Windows Vista™ Business 6
Microsoft® Windows Serve [#]| DG-HBHUEBER 001 473 2 2048 Microsoft Windows 7 Enterprise &1
Microsoft® Windows Seryer [ DG-NeLOsOwsKT 001 2,58 1,8 2043 Wicrosoft Windows XP Professional 51
[#]| DG-NBMICHEL 001 0,87 1,9 1024 Wicrosoft Windows XP Professional 51
Microsoft® Windows Server|#| ocwemosss 001 30,91 1,4 983 Microsoft Windows XP Professional 51
" . . T [7]| DG-NBMELZ 001 14,94 2 1014 Microsoft® Windows Vista™ Enterprise &
Microsoft® Windaws Yista [ DG-BSVOEODA 001 3,71 1,8 2033 WMicrosaft Windows 7 Ultmate 6,1
Microsoft® Windows Yiska™||#| De-NevoELTER 001 6,51 2 1014 Microsaft Windows XP Professional 51
7] DG-0CoM-01 001 9,55 2,6 2043 WMicrosaft{R) Windows(R) Server 2003 Standard Edition 5.2
[#| De-0coMm-03 001 11,48 2,6 1044 Microsoft{R) Windows(R) Server 2003, Standard Edition 52
| D6-0com-04 001 12,65 3 1024 Microsoft{R) Windows(R) Server 2003, Standard Edition 5.2
]| DG-PCEAUMANN 001 12,73 2,3 512 Microsaft Windows XP Professional 51
[#]| DG-PCCALIEBE 001 9,83 2,1 2033 Microsoft Windows XP Professional 51
7| DG-PCOPD 001 7,28 2 502 Microsoft(R) Windows(R) Server 2003 Standard Edition 52
[Z]| DG-PCHPTECHNIK. 001 17,21 2 1014 WMicrosaft Windows XP Professional 5,1
[Z]| DG-PCKAPPUS 001 498 3,1 502 WMicrosaft Windows XP Professional 51
[#| De-PCKUZ2 001 22,75 2,5 993 Wicrosoft Windows XP Professional 51
[#| DG-PCMIRTSOLIDO 001 24,85 3,2 1014 Wicrosoft Windows XP Professional 51
[ DG-PCNXODASHEOA 001 27,43 2 1014 Microsoft Windows XP Professional 5.1
[ DG-PCHXOLOGISTE Microsaft Windows XP Professional
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Grafische Darstellung

Update

Month arn Feptember 2010

Article 1D | Bulletin I | Tite

| Severity | [ j

&) 2121546 MS10-069 Important Mo
&) 2121546 MS10-069

& 2121546

Security Update for Windows. ..

Security Update For Windows. .. Important Mo

53,18%

MS10-069 Security Update For Windows, .. Important Mo

t Inteligence Catalog information is displayed in the following table and bar chart.

Unidentified and
nok pending
online
identification

Pending
onling
identification

Identified by
Microsoft

Identified by
adminiskrator

Inventoried software titles

Software

cateqaties 4 v HjA A Software categories
Software Families 21 1] A VI

Software families

I |dentified by Microscft
Bl |dentified by administrator

Pending online identification
I Unidentified and not pending online identifi..

Last download kime

10,10,2010 2147

Changes ko Software Titles

hanges to CPU

Changes ko Hardware
Requirements
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Detailbetrachtung: Monitoring

N Systemubergreifende
SLA-Monitoring l Prozesssteuerung ]

Auditierung
icherheitsereigni

17 Microsoft System Center Suite i ein Uberblick | Alexander Fischer
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Uberwachung
Systemkonfiguration

Prozess-Leitstand
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Strategische Fragen: Monitoring

Wie ist der Status aller unternehmensrelevanten IT-Services
(funktional & leistungsbezogen)?

-

—_

Wie gut ist die Verfligbarkeit bestimmter Services im letzten halben
Jahr?

-

Bekomme ich mit, wenn in unserem Haus unerlaubte Mobilgerate
verwendet werden?

Mich interessieren keine Server sondern Services: wie kann ich solche
EntitAtsmodelle visualisieren und am besten gleich noch Gberwachen?

—_

-

Wir mussen langfristig dokumentieren, wer welche
sicherheitstechnischen Veranderung wann und wo vorgenommen hat?

18 Microsoft System Center Suite i ein Uberblick | Alexander Fischer ©2011 DATAGROUP
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System Center Operations Manager: Funktionstberblick

Serviceorientierte Uberwachung der Infrastruktur

-

Service statt Server und Prozess statt Prozessor

-

-

Basis: Servicebeschreibende Regelwerke (Management Packs)

-

Integration von Nicht-Windows-Umgebungen

-

Aufbau eines RZ-Leitstands (Visualisierung)

-

Ende-zu-Ende Monitoring

-

Zeitpunktbezogene Leistungsuberwachung

—_

Protokollierung, Auswertung und Analyse sicherheitsrelevanter

Ereignisse

-

Erfassung aller unerwarteten Applikations- und Systemabstiirze

19 Microsoft System Center Suite i ein Uberblick | Alexander Fischer ©2011 DATAGROUP
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Beispiel IT Prozess Monitoring

Individuelle Applikation —~———

Configuration Item (CI) \
Cl Beziehungen \

Cl Integritatsstatus \

Cl Attribute

0 locahost « Virtual Machine

T Systens Center Operations Manages

Monitaring
A Active Blen
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o Tash St
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S Mool Windows rkemet nom
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Visualisierung durch Management Packs

=1
Exchange =
2007 Sarv.
(u[ufulal
Exchange
2007 Orga.
.Ill
e
réll 43
Site [RZ- -
Bramen)
Hubx = MAFI -
Semice (R Serdice (R
h »
=te QD
Hubx =2 Mallbpx -
Transgarl i (DE-EXE.
5] (@) @
Common {DG- ESE (DG- * Common (DG~ ESE ({DG- Mail Flow Comman (DG-
EX-03.datagr._. EX-03.da1_ EXSCR-01.da- EXSCR-01.da- Local (DG-EX_ CASA datag..
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Verfugbar durch Import von

Management Packs

Exportierbar in Bitmap- oder
Visio-Format -> automatische
Dokumentation

Mit Visio: dynamische
Aktualisierung der Zustande
beim Aufruf der exportierten

Visio-Zeichnung.
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Integration Nicht-Windows-Umgebungen

E,

Management Packs der

Hardwarehersteller kostenlos
Y
@@ Nutzt vorhandene

Uberwachungsmechanismen

: : :

i,

(bspw. HP Insight Manager)

HP ProLiant Bl HP HP
Servers Group ProLiant D... ProLiant
¥ l l
)
HAN-NT- Fehlerfrei Isb-nt-
SVC1.ad... fp1.ad.sch

Server Fehlerfrei
Networks
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Mecrosoft®
2 System Center
rations Manager 2007

Dashboard Duration ™ Use Business hours

ILESt 24 Hours = = mon IE Tue IF wed IF Thu [T Fri IF 52t IF sun
Time Zone From IE':t_ar‘t Enl:l
[(GMT-08:00) Pacific Time (US & Canada) =l/| [z719/2000 e [ |l [=lfoo =l 117 =00 =]

Hourly =] | [3/20/2009 H[1e: = [a1 =

Finance App.
Severs
Management Group: Managermesnt Group: ement Group: Managernent Group: Managernent Group: Management Group:
SLDTest Group SLDTest Group Contoso Contoso Contoso
| o Target: o I Target: | Target: | Target: | Target:
Distributed Application AN Computer J ANy Distributed Application , ‘. Distributed Application , A Distributed Application ,

Userl - Performance - Processor | Total (1) - Failed (1) Userl Test SLO3 Availability | Total (1) - Failed (0)

Worst Performing Instance Worst Performing Instance
Microsoft« Windows Server« 2008 Enterprise | SLDTest-OM.SLDTest.com |
SLDTest-OM.SLDTest.com SLO Target:

SLDTest-SQL.SLDTest.com
a SLDTest-SSRS.SLDTest.com

€) SLDTest-WSS.5LDTest.com SLO Target: o
@4 0O-SLD-GTW.SLDTest.com Wlndluws Operating System Goal:
Goal:

Avg over 98.000%

MTBF:

0 Day(s) 15 Hour(s) 45 Minute(s)
MTTR:

0 Day(s) 0 Hour{s) 14 Minute(s)

9 SLDTest-DC.SLOTest.com Awg under 1.000%

20

0
3/19/2009 2:00:00 PM 319/2009 6:00:00 PM 319/2009 10:00:00 PM 320/2009 2:00:00 AM 32072009 6:00:00 AM 320/2009 10:00:00 AM
3192002 4:00:00 PM 319/2009 8:00:00 PM 3/20/2009 12:00:00 AM 32072009 4:00:00 AM 3/20/2002 8:00:00 AM 320/2009 12:00:00 PM

Last Updated: 3/20/2009 2:39:47 PM
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Praxisbeispiel (1/2)

erverrau

Cannstatter Kurve Jrkheim‘fvae —-
| .
\\ / 1

< ] D
1 |
HaupttribGne i

‘Internet

| /
VB Stuttgart 1893 e.V. - Mercedes-Benz Arena
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System Center Operations Manager 2007 System Center
: . . .. Operations Manager 2007
Visualisierungsbeispiele (2/2)

Darstellung der Moglichkeiten von
Microsoft System Center Suite

EnBW Triblne

Serverrau

Cannstatter Kurve

9,

Untertarkheimer l(uIv ‘~
1
-
l
3
HaupttribGne ‘

'Internet

VfBStUttgart 1893 e.V. - Mercedes-Benz Arena [vfbiCT

ettt o 2 e bt b
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Microsoft*

System Center Operations Manager 2007 System Center

Operations Manager 2007

Visualisierungsbeispiele (2/2)
Darstellung der Moglichkeiten von
Microsoft System Center Suite

V1B Stuttgart 1893 e.V. - Cannstatter Kurve vfbICT

B e —

"B R a
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Praxisbeispiel (2/2)

Kassen / Switche POS-Terminals / Drucker

“;:?:n
S

St

VB Stuttgart 1893 e.V. - POS K11 'vfbICT

et el —— e e

ALID
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Microsoft*

System Center
Operations Manager 2

System Center Operations Manager 2007

Visualisierungsbeispiele (2/2)
Darstellung der Moglichkeiten von
Microsoft System Center Suite
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< - - [ = 1 P A— bad ko el di HT 4.0 chants may nat ba able o resch computers by nama
: () Lesatiwsg - O JEesns)
L0 Lt - Lok artesdung (Frlils)
E Lasatiag - O (E ndid]
() Avatnge Ditk Sacorads Pa Flad - D: [windoss Chant W Logcal Ditk]
i} Aremngs Ditk Seconds Pen Tiamde - D: [windos Chent =1 Logecal Duk| * The sarvice mas stopped by e Administrabar,
i) Arvmags Dirk Seconds P Wwiie - O fancows Gl 5 Logecsl O k)
b gl L b g b e Arseencunsg Dl by be

Ursachen

A geiwiis gad Shap Tar wazaing, muludig

VfB S‘Uttgarl "893 € V 3 POS K 1 1 * Tha sarvice srcountered an sxcegban that mopead the ssrvics.
rvice mal imprapery cenfigured, which preventad it fram starting.

& prévantad from starting bechuts the UEEr ECCOUNT afsigned o the 8rvcs
coedd not be awherbcstad.

i e el LLl e (ke N
O A H orsroninng A ol
H ) Sk

= () Dustancnclun I slis Lok Windows Arwencung 0 bpsk b
SH{Z) Schakai
7] Heabth Servics Sacuniy

L S suanagan

The sarvcs can bs rastertad unng the Sarvicss snap-n which can be accassed the Cormeasbar
Hansgerrmant Consale task:

() Zustarcheolup he alie \shrdows Computencls” Dbk
. c -

1 () vierhaphuabisd - Wil Wbt S Paie el ]
5 (2 Com Winsousk Saivicss Pl - Wikl wiedows < Wmun..uw.'\.m..- bt 3P Cipaanding 5 patirn]
=) Compuie Hicesior Sarvica Haskh - Hicrach Chant 5 Opsusing Syaisn
.ﬁﬂ:. DHCT® Chors: Sarwice Haskh - Hicrazan 'wiedws T Proisa s [wirices: Clant 0P Dpassirg Spiisn]
{0 DHE Chard Smrvica Heslh - Mool irdows =1 Sofemonsl Pyndoess Ceane 5P Oessirg Sprisms|
Logeral Cesk Magrage: Servics Health - Moot “aradowa 5P Frofemmonsl P ndoas Clent 73 Cpsvebng S
Herrerge Borvios Heath « Micwmmit 'sfrdovn 5P Proferronsl indeas Cent 50 Ogmoteg Spvtere]
= Py areed Plap Benvios Hoalth - Micassoll Wirnkee 7 phivn-\.nd P 1l P Ol ol wey B pdore]
21 RIPT Gusreie bl - Wits il Wenbions 537 P Cherd SF 0 "
() Gl o Hasl - Miiosolt Windoes 35 Frolsssarad Prstirachinss Cloard S (] pueirngs Sosbaang
£| TOPAP Haili 06 Seivics Heslh - Wit sl 5P Professonsl iwindosss Dlent =5 Dpaisleg Spiben|
..f:l ‘wirsdera Deant Log Sarvics M eskh - Micoesl wWirddowa MI Profes o enal Paindoess Dl =0 Cirasating 5t
._-!j ‘wiorkaislon Sereica Haslth - Hiorooofi windoss 51 Molsasonsl (windosa Dient =517 Dpsising Seiem]
i= (__‘ M dhrseyer hugh s pd srolup
14z Virhapbarkord - C: [Entinl|
(23 Logpool Dink, Aoty - [ Pafraiov Cliord 3F Logicol Dink)
=) Limpoad Dk, Fies Biase - O foimbirs Chevl <P Lol Disk]
=1-{) Vinrhaphusdosd - LAM Madurd g [Eraa
[_) Mateaut Acsts Connction Haalth - LAk stk fvncdoess Chive =P hataail Aot
B () Verbiphuked - D [Lriti)
(£} Logical Disk. fvadabiily - D: [windos Dlant =F° Lagical Cisk|
i) Legecsd Dink. From Space - Ot fsinous Clant = Logecsl O k)
HF Frolsnt Seren io'Windows Computer He sl A chus Morsion
,J Py Sngtan

© 2011 DATAGROUP

28 Mip{ggﬁfbﬁnséqjggqq[e[ RHiteh i BRerhlick | Alexander Fischer



DATAGROUP

IT Services + Solutions

Protokollierung sicherheitsrelevanter Ereignisse

Client
Computer Uberwachungs-

6\4” : sammeldienst  Audit DB

Protokollierung ohne Verarbeitung der Ereignisse in Echtzeit
Konsolidierung

29 Microsoft System Center Suite i ein Uberblick | Alexander Fischer ©2011 DATAGROUP



DATAGROUP

IT Services + Solutions

Audit Berichte

I Anmeldungen erfolgreich

—

DATABROUP Anmeldungen fehlgeschlagen

IT Solutions & Services

—

Kennwortanderung durch Dritte
Security - Passwortanderung durch Dritte

In diesem Bericht werden alle versuchten (Event ID 627, 4723) und alle durchgefiihrten (Event ID 628, 4724) Passwortanderungen im ausgewahlten
Zeitraum auf.

—

Benutzerkonten Deaktivierungen

-

Kontoverwaltungsereignisse

05.08.2010 14:12:37  adm_grottendieck joerg.toebelmann Durchgefiihrt. DATAGROUP\DG-DC-02¢$ ~ . . / . h . d .

04.08.2010 14:33:18 Adm_ML Max.Mustermann Durchgefiihrt. DATAGROUP\DG-DC-01% I SyStemerelg n ISSE Ve rzelc n IS IenSt
03.08.2010 22:13:28 alex.fischer.adm dagbdscisservice Durchgefiihrt. DATAGROUP\DGADS$ - - e - g
03.08.2010 17:50:30  adm_renz MagicMaps-Extern-02 Durchgefiihrt. DATAGROUP\DG-DC-01$% I Anderu nge n der G ru ppe nzugehorlg kelt
03.08.2010 17:50:09 adm_renz MagicMaps-Extern-01 Durchgefiihrt. DATAGROUP\DG-DC-01$ o L,

02.08.2010 13:49:01 adm_renz kay.trenckmann Durchgefiihrt. DATAGROUP\DG-DC-01$% I e

30.07.2010 14:55:23 Adm_ML Max.Mustermann Durchgefiihrt. DATAGROUP\DG-DC-01$

27.07.2010 13:30:09 adm_renz adm_wallner Durchgefiihrt. DATAGROUP\DG-DC-01$

26.07.2010 15:36:08 Adm_Hohlstein Quest Durchgefiihrt. DATAGROUP\DG-DC-01$
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Weltere Audit Berichte

Security - Verzeichnisdienst

i

01.11.2010 09:37:04 DATAPEDI%_mssadmin Object Access DG-DC-02.datagroup.local

01.11,2010 07:33:17  dieter.braun

D1112010 072011 doermer Security - Anmeldung fehlgeschlagen

01.11.2010 07:20:10 doerner Fehlerhafte Anmeldungen auf Basis der konfigurierte Auditiberwachung gruppiert nach verwendetem Konto

01.11.2010 07:19:41  Bihler

Wer? Anmeldezeit Computer von IP-Addresse
01.11.2010 07:19:40  Bihler

01.11.2010 07:13:44  doerner DATAGROUP! i 1112010 9:18:46 AM DATAGRDUP‘\DG DC- Konto OK, falsches Kennwort 10.255.250.23
01.11.2010 07:13:43  doerner 1112010 9:18:50 AM E]&TAGRUUP‘I,DG-DC— Konto OK, falsches Kennwort 10.255.250.23
01.11.2010 07:13:22  doerner 11/1/2010 10:13:36 AM uDl.&l*TAGRDUP‘I,DG-DC- Konto OK, falsches Kennwaort 10.255.250.23
01.11.2010 07:06:38 doerner 11/1/2010 10:13:43 AM E]&TAGRUUP‘I,DG-DC— Konto OK, falsches Kennwort 10.255.250.23
— DATAGRDUP‘I,Edrr“ 10/31/2010 12:14:39 AM DATAGROUP\DGADSS  Benutzerkonto ist deaktiviert. -

10/31/2010 2:49:27 AM DATAGROUF\DGADSS  Benutzerkonto ist deaktiviert. -

10/31/2010 3:08:24 AM DATAGROUF\DGADSS  Benutzerkonto ist deaktiviert. -
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Detailbetrachtung: Service Monitoring

Service Management

i Governance, Risk, Compliance l
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Strategische Frage: Service Management

-

Welche Fragen werden an die IT-Abteilung gestellt?

-

Wie lange dauert die Bearbeitung von Fragen und Anforderungen?

-

Ist die Betriebsbereitschaft meines Unternehmens durch
bevorstehende Systemaktualisierungen gefahrdet? Wenn ja: was
bedeutet das genau?

—

Wie kann sichergestellt werden, dass nicht jeder einfach auf Zuruf
Software bestellt; die Abteilungsverantwortlichen missen mehr in die
Verantwortung!

-

Wie kdnnen Service Levels abgebildet und dokumentiert werden?

-

Welche Abteilung sorgt fur die meisten Anfragen in der IT?
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System Center Service Manager: Funktionsuberblick

Microsoft®

System Center
Service Manager

Self Service Portal |

Management Management

Release Incident | Knowledge
Management Management Management
| Service Level Change | Problem

Management
Konnektoren (Active Directory / SCCM / SCOM / 3rd Party l
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Incident Mangement

4 E Incident Management
. 1) all compliance Incidents
E All Incidents

_T, All Open Compliance Incidents

@AII COpen Desired Configuration M IR3080

L] All open E-Mail Incidents
E All Open Incidents

% All Open Operations Managar Inc

@ All Cpen Portal Incidents

. All Open Unassigned Incidents
» [ | DATAGROUP

@ Escalated Incidents
4 E Incident Support Group

'I,' My Compliance Incidents

L@, My Incidents

iE Overdue Incidents

% Pending Inddents

=
D

IR3092
IR3129
IR3160
IR3195
IR3238
IR3489
IR3511
IR53512
IR3514
IR53516
IR3518
IR3519
IR3533
IR3552
IR3590
IR3653
IR3656
IR3662
IR3663
IR3722
IR3728
IR5982
IR5933
IR35594

IR4009

Operations Manager-Generated Incident Form

Active

Contact info:

Incident Information

Affected user:

Title:®

General | Activities | Related Items | Resolution | History |

Alternate Contact Method:

Created on:05.10.2010 20:13
Resolve By:

DATAGROUP

IT Services + Solutions

»

O |

I Run &s Account Could Mot Log On
Description:

One or more Run As accounts failed to log on. The account may be disabled or has an expired password.

Classification Category:®

Source:®

1. Benutzerpfleas

Operations Manager

Impact:* Urgency:* Priarity:
Low v low RE
Support Group: Assigned to: Primary cwner:
[ Escalatzd
Affected Services
Title | Fully qualified name Last modified |

P
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00:00

IR3533 - Run As Acco... ~

Repaorts ¥
(@) Activate
E Apply Template
Assign to Analyst
Assign to Me
Change Incident Status
Close
Create Change Reguest
Create Problem

Escalate or Tramsfer

EQOH*®S & e

Link Problem

Fing Related Computer

e
L |

Print

i

Qo iF

Remate Deskiop

Fequest User Input

Resalve

Search for Knowledge Articles
W Wiew Affected Hardware Asset
B Wiew Affected Live Maps

W view Alert Details

@ view O Hezlth State

_Reset Password

General ~
2| Refresh
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Knowledge Management

KA482 Created by: DG ITS BD 3C5M Accou Created on: 11,10.2010 13:37
Published - Last updated on: 11,10,2010 13:38
General | Analyst | Feedback | Related Items | History |

Knowledge article information -~
= h Click To Rats: Cs5 Ca4 C3 C2 1 Rate It |
o . Knowledge Title:
. |Drucker druckt nicht
| . All Knowledge Articles |
. . Description:
. Archived KI'IDW'EC'QE Articles Was man tun kann, wenn der Drucker nicht druckt
B Draft knowledge Articles

Sie sind hier Startseite » Details zurm Wissensdatenbankartikel

. Published Knowledge Articles

Classification: DATAEROUP Self-Service-Portal [Fioch Wissersdatenbankarticet suchen ||

IT Services + Solutions

Keywords:
|Drucker, Windows, Druck

Knowledge Article Owner: Tag Article: . i
I D_I = ¢ ankartikel

Drucker druckt nicht

Category:
Hardware -

Beschreibung:
I Was man tun kann, wenn der Drucker nicht druckt

Artikel arzelgen

N o

Micht verflighar
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Change Management
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